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Тезисы выступления по теме
«Безопасное общение в современной информационной среде»
Обеспечение государством информационной безопасности детей, защита физического, умственного и нравственного развития несовершеннолетних, а также человеческого достоинства во всех аудиовизуальных медиа - услугах и электронных СМИ – требование международного права. Международные стандарты в области информационной безопасности детей нашли отражение и в  российском законодательстве. В Интернете есть большая доля информации, которую никак нельзя назвать ни полезной, ни надежной, ни достоверной. Пользователи Сети должны мыслить критически, чтобы оценить достоверность, актуальность и полноту информационных материалов; поскольку абсолютно любой может опубликовать информацию в Интернете. В Интернете не существует служб редакторов и корректоров, никто не проверяет информационные ресурсы на достоверность, корректность и полноту. Поэтому нельзя использовать Интернет как единственный источник информации, необходимо проверять информацию по другим источникам, особенно, если эта информация касается жизненно важных моментов в жизни человека, здоровья, обучения, нормативно-правовых актов и т.п. 

Всемирная сеть – является прекрасным источником для новых знаний, помогает в обучении, занимает досуг. Именно поэтому дети активно пользуются Интернетом, проводя в Сети больше времени, чем взрослые. Юные пользователи осваивают сервисы мгновенных сообщений и Интернет-телефонию (ICQ, Skype), общаются на форумах, каждый день узнают много увлекательной информации. Однако, не стоит забывать, что Интернет может быть не только средством для обучения и отдыха, но – как и реальный мир – может быть опасен.

Информационная безопасность детей - это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному  развитию.

Преодолеть нежелательное воздействие компьютера возможно только совместными усилиями учителей, родителей и самих школьников. 

Главная задача – обеспечение безопасности детей, не способных иногда правильно оценить степень угрозы информации, которую они воспринимают или передают, так как темпы информатизации оказались столь быстрыми, что и семья и школа оказались не готовы к угрозам нового типа, методы борьбы с которыми еще только разрабатываются. 

Какие же опасности ждут школьника в сети Интернет? Прежде всего, можно выделить следующие:

· Суицид - сайты, на которых дети получают информацию о «способах» расстаться с жизнью;
· сайты-форумы потенциальных самоубийц;
· наркосайты. Интернет пестрит новостями о "пользе” употребления марихуаны, рецептами и советами изготовления "зелья”;
· сайты, разжигающие национальную рознь и расовое неприятие: экстремизм, национализм, фашизм;
· сайты порнографической направленности;
· сайты знакомств. Виртуальное общение разрушает способность к общению реальному, "убивает” коммуникативные навыки подростка;
· секты. Виртуальный собеседник не схватит за руку, но ему вполне по силам "проникнуть в мысли” и повлиять на взгляды на мир.

Это далеко не весь список угроз сети Интернет. Любой школьник может попасть на такие сайты случайно: кликнув по всплывшему баннеру или перейдя по ссылке. Есть дети, которые ищут подобную информацию специально, и естественно, находят. Кроме этого, появились психологические отклонения, такие как компьютерная и Интернет–зависимость, игромания (зависимость от компьютерных игр). 

Для преодоления негативного воздействиясети Интернет на детей, в образовательном учреждении должна проводиться целенаправленная воспитательная работа учителей совместно с родителями. Образовательному 

учреждению необходимо выработать единую стратегию безопасности совместными усилиями педагогических работников, родителей и обучающихся.
Решение задачи по обеспечению безопасности при использовании компьютера и Интернета детьми требует комплексного подхода. Кроме выполнения таких мер безопасности как установка антивирусных программ, брандмауэров, фильтров, ограничений по времени, необходима реализация правил электронной безопасности, которые требуют привлечения администрации школы, классных руководителей, преподавателей информатики, самих учащихся и их родителей, поставщиков услуг Интернета.

Комплексное решение поставленной задачи участниками образовательного процесса позволит значительно сократить риски причинения различного рода ущерба ребенку со стороны сети Интернет. На данный момент обеспечение информационной безопасности и воспитание информационной культуры должно стать одним из главных направлений работы современного образовательного учреждения.

Организация работы по выполнению правил ответственного и безопасного поведения у нас в школе начинается с кабинетов, где имеется выход в сеть Интернет.
Достичь высоких результатов в воспитании невозможно без привлечения родителей. Очень часто родители не понимают и недооценивают угрозы, которым подвергается школьник, находящийся в сети Интернет. Некоторые из них считают, что ненормированное «сидение» ребенка в сети лучше, чем прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребенка основам безопасности дома и на улице, между тем «выпуская» его в Интернет, не представляют себе, что точно так же нужно обучить его основам безопасности в сети. Ребенок абсолютно беззащитен перед потоком информации, сваливающейся на него из сети. Наша задача - выработать в нем критическое мышление.

С родителями необходимо вести постоянную разъяснительную работу, т.к. без понимания родителями данной проблемы невозможно ее устранить силами только образовательного учреждения. Формы работы с родителями могут быть разнообразны: выступления на родительских собраниях, индивидуальные беседы, информация на сайте школы, встречи со специалистами, семинарские занятия. Должны быть разработаны специальные методические рекомендации для родителей по обеспечению информационной безопасности в сети Интернет. Они должны содержать классификацию Интернет угроз, рекомендации по обеспечению безопасности ребенка в сети Интернет дома (в зоне ответственности родителей).

Комплексное решение поставленной задачи со стороны семьи и школы позволит значительно сократить риски причинения различного рода ущерба ребенку со стороны 

сети Интернет. Обеспечение информационной безопасности и воспитание информационной культуры должно стать приоритетным направлением работы современного образовательного учреждения.
